0 DevOps Engineer.

0 Especialista en ciberseguridad.

0 Data Protection Officer.

0 Integrador de soluciones de infraestructura de redes inteligentes
0 Administrador de Sistemas

0 AuditordeTI.
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INGENIERIA EN REDES INTELIGENTES Y CIBERSEGURIDAD

OBJETIVO

Formar Ingenieros en Redes Inteligentes y Ciberseguridad con las
competencias profesionales necesarias para su desempefio en el
campo laboral, en el ambito local, regional y nacional, consolidando
la formacion de profesionistas capaces de disefiar, optimizar y
gestionar soluciones de redes digitales y ciberseguridad a través de
la administracion y direccion de proyectos dentro de su area de

formacion.
OBJETIVOS EDUCACIONALES:

0 Aplicar conocimientos y recursos de laingenieria de su area
de formacién, que le permitan disefar, optimizar y gestionar
soluciones en tecnologias de lainformacion, particularmente
enlas areas de redes digitales y ciberseguridad, através de la
administraciény direccién de proyectos tecnolégicos
alineados a normatividad y estandares de laindustria, a fin de
contribuir en la continuidad del negocio u organizacion.

o Trabajar e interactuar en los diferentes niveles de un proyecto
deingenieria en su area de especialidad, logrando las metas

propuestas y avanzando en su campo de desarrollo profesional.

o Comunicarse de manera efectiva y participar con proactividad
en equipos multidisciplinarios, desempefiandose como lider o
miembro activo con actitud hacia el logro de los objetivos.

o0 Conducirse apropiadamente con relacion anormasy
estandares de su area de formacion, asi como a principios
éticos de la profesién, asumiendo responsabilidades sociales
y profesionales, en un contexto de equidad de género,
inclusion, sustentabilidad y valores.

0 Actuar constantemente para asimilar los cambios y avances en
la profesion.

ATRIBUTOS DEL EGRESO:

o Identificar, formular y resolver problemas aplicando los
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principios de las ciencias basicas e ingenieria conforme asu
perfil profesional.

0 Aplicar, analizar y sintetizar procesos de disefio de ingenieria en
su area de formacion, asi como herramientas tecnoldgicas que
resulten en proyectos que atiendan necesidades especificadas,
atendiendo normatividad y estandares aplicables.

0 Analizar e Interpretar de manera analiticay practica, datos e

informacién para establecer conclusiones y posibles soluciones.

o0 Comunicarse asertivamente con diferentes audiencias.

0 Reconocer sus responsabilidades éticas y profesionales en
situaciones relevantes paralaingenieria y realizar juicios
informados que deben considerar elimpacto de las soluciones
deingenieria de su area de formacién en los contextos global,
econémico, ambiental y social.

0 Reconocer la necesidad permanente de conocimiento adicional
ytenerlahabilidad para localizar, evaluar, integrar y aplicar este
conocimiento adecuadamente.

0 Trabajar efectivamente en equipos que establecen metas,
planean tareas, cumplen fechas limite y analizan riesgos e
incertidumbres.

COMPETENCIAS GENERICAS:

0 Planteary solucionar problemas con base en los principios
y teorias de matematicas, a través del método cientifico
para sustentar latoma de decisiones en los ambitos
cientificoy tecnoldgico.

0 Desarrollary fortalecer las habilidades instrumentales,
interpersonales, sistémicasy directivas para comunicarse en un
segundo idioma.

o Desarrollar y dirigir organizaciones a través del ejercicio ético
delliderazgo, con enfoque sistémico para contribuir al logro de
objetivos estratégicos.

COMPETENCIAS ESPECIFICAS

o Disefary optimizar soluciones de redes digitales, através de la

administraciony direccion de proyectos tecnologicos, alineados

anormasy estandares vigentes, para contribuir a la continuidad
del negocio.

ESCENARIOS DE ACTUACION:

Ellngeniero en Redes Inteligentes y Ciberseguridad podra
desempefiarse como:

o Site Reliability Engineering.
0 Ingeniero de computo enla nube.

O Lider de proyectos de infraestructura de redes inteligentes y
ciberseguridad.

0 Administrador de redes.

0 Analista de Ciberseguridad.

OCUPACIONES PROFESIONALES:

ElIngeniero en Redes Inteligentes y Ciberseguridad podra
desenvolverse en:

0 Empresas publicas y privadas dedicadas al desarrolloy
consultoria de software.

0 Empresas dedicadas ala venta e integracién de servicios
tecnologicos eninfraestructura fisica y logica.

0 Empresas privadas de laindustria de Tl, enfocadas en el
desarrollo de software y automatizacion de infraestructura
informatica.

0 En cualquier empresa que requierade laimplementacion y
administracion de servicios de red para eficiente sus procesos
a partir de una base tecnologica.

0 Empresas transnacionales dedicadas a la venta se servicios
administrados en lanube.

0 Empresas extranjeras dedicadas a la consultoriae
implementacion de proyectos de seguridad informatica.

0 En empresas publicas y privadas que manejen sistemas 'y
comunicaciones digitales para eficientar sus procesos.

0 Empresas publicas y privadas en proceso de migracion,
evoluciony crecimiento de su infraestructura tecnolégico.

0 Empresas emergentes dedicadas a lainnovacion y el desarrollo
tecnolégico.

0 En organizaciones publicas y privadas que cuenten con
estrategias de proteccion y seguridad de informacion.

0 De forma independiente mediante consultorias de bienesy
servicios.

PERFIL DE INGRESO:

Egresado del Programa Educativo de nivel Técnico Superior

Universitario en Tecnologias de la Informacion, area

Infraestructura de Redes Digitales:

o Autoaprendizaje, trabajo auténomo y en equipo.

0 Capacidad de innovacion y creatividad.

o Habilidades de investigacion.

o Iniciativa, confianza en si mismo, respeto, autodisciplina,
compromiso, responsabilidad y honestidad.

PERFIL DE EGRESO:

El egresado de la Ingenieria en Redes Inteligentes y Ciberseguridad

seracapazde:

o Disefiary optimizar soluciones de redes digitales y seguridad
informatica, considerando normas y estandares aplicables,
para contribuir ala continuidad del negocio.

0 Administrar y dirigir proyectos tecnoldgicos, orientados a la
proteccién activay reactiva de los activos de las
organizaciones, su informacion y los medios requeridos para
Su procesamiento.

o Integrar tecnologias de vanguardia para optimizar la operacién
de industrias, empresas u organizaciones donde se integre o
cree.

0 Administrary gestionar proyectosy serviciosde Tl e
infraestructura informatica.

0 Promover el aseguramiento de la calidad y la seguridad
informatica.

SEPTIMO CUATRIMESTRE

e Calculo Integral

e Administracion Avanzada
de Infraestructura
Virtualizada

e Tecnologias para Manejo
Masivo de Datos

e Infraestructura de Centros
de Datos

® Inglés VI

e Administracion del Tiempo

OCTAVO CUATRIMESTRE

e Matematicas para
Ingenieria

® Gestion de la Seguridad
Informéatica

e Cémputo en la Nube

@ Direccién de Proyectos |

e Inglés VI

@ Planeacion y Organizacion
del Trabajo

NOVENO CUATRIMESTRE

e Hacking Etico

e Automatizacion de
Infraestructura Digital |

e Direccion de Proyectos I

e Sistemas de Calidad
para Tl

@ Inteligencia de Negocios

® Inglés Vil

e Direccion de Equipos de
Alto Rendimiento

DECIMO CUATRIMESTRE

e Informatica Forense

e Automatizacion de
Infraestructura Digital Il

e Administracién de Redes
Empresariales

e Integradora

® Inglés IX

e Negociacion Empresarial

ONCEAVO CUATRIMESTRE

o Estadia Profesional

Informes

Informes en la Divisién de Tecnologias de la Informacion y

Comunicacion,

teléfono: 55 5938 84 00, ext.: 446 y 447
Correo electrénico: dtic@uttecamac.edu.mx

difusion@uttecamac.edu.mx
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